3. Routing z wykorzystaniem wektora odleglosci, RIP

3.1. Aktualizacje routingu z wykorzystaniem wektora odleglosci

W routingu z wykorzystaniem wektora odlegtosci tablice routingu sa aktualizowane
okresowo. W przypadku protokotu routingu bardzo wazne jest efektywne uaktualnianie tablic
routingu. Tak jak w przypadku procesu wykrywania sieci, aktualizacje zmian sa przesylane
systematycznie migdzy routerami. Algorytmy dziatajace z wykorzystaniem wektora
odleglo$ci wymagaja, aby kazdy router wystatl cata swoja tablice routingu do wszystkich
przyleglych sasiadow.

Przetwarzanie w celu Przetwarzanie w
aktualizacji tej tablicy celu aktualizacji tej
routingu tablicy routingu

Router A wysyla
zaktualizowang
tablice routingu

Aktualizacje tablic
routingu s3 realizowane
cyklicznie

3.2. Metryki w routingu z wykorzystaniem wektora odleglosci

Na ponizszym rysunku znajduje si¢ wypis metryk, ktére moga by¢ wykorzystywane
przez protokotly routingu:

L Liczba
miedzy Przepustowosc Niezawodnosé | Obcigzenie 5
przeskokow
sieciami
Metryka
rautingu
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3.3. Petle routingu w protokolach z wykorzystaniem wektora odleglosci

Petle routingu moga powstawac, gdy niespojne tablice routingu nie sa aktualizowane
z powodu wolnej zbiezno$ci w zmieniajace;j si¢ sieci.

| Sie¢ 1, niedostepna

T_rasa alternaty\'-:na: \ Trasa alternatywna: uzyj
siec 1, odleglosc 3 W sieci 1, odlegtosé 4

Przyktad:

1. Tuz przed awaria sieci 1 wszystkie routery mialy spojne informacje oraz prawidtowe
tablice routingu. Sie¢ jest w stanie zbieznosci. W przypadku routera C preferowana $ciezka do
sieci 1 prowadzi przez router B, a odlegtos$¢ od routera C do sieci 1 wynosi 3.

2. Po awarii sieci 1 router E wysyla aktualizacje do routera A. Router A przerywa
wysytanie pakietow routingu do sieci 1, ale routery B, C i D kontynuuja wysytanie, poniewaz
nie zostaly jeszcze poinformowane o awarii. Po wystaniu aktualizacji przez router A routery
B i D przerywaja routing do sieci 1. Router C jeszcze nie otrzymat aktualizacji. Z punktu
widzenia routera C sie¢ 1 jest nadal dostgpna poprzez router B.

3. Teraz router C wysyta cykliczng aktualizacj¢ do routera D, ktora wskazuje $ciezke do
sieci 1 prowadzaca przez router B. Router D zmienia swoja tablicg routingu, aby uwzgledni¢
te nieprawidlowa informacjg, a nastgpnie wysyta informacje do routera A. Router A wysyla
informacje do routerow B 1 E. Proces ten jest kontynuowany. Kazdy pakiet przeznaczony dla
sieci 1 bedzie krazyt w petli od routera C do B, do A, do D i z powrotem do C.

3.4. Definiowanie maksymalnej liczby przeskokow

Nieprawidlowe aktualizacje informacji o sieci 1 beda krazy¢ w petli, dopdki inny proces
tej petli nie zlikwiduje. Sytuacja ta, nazywana odliczaniem do nieskonczonos$ci, powoduje
krazenie pakietow w petli pomimo tego, ze sie¢ docelowa, ktoéra jest sie¢ 1, nie dziata.
Podczas gdy routery odliczaja do nieskonczonosci, nieprawidtowe informacje podtrzymuja
istnienie petli routingu.
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Siec 1, odlegltosc 5

Siec 1, odlegtosc 6

A

Sieé 1, odleglosé 7

Siec 1, odlegtosc 4

Siec 1 wylaczona ‘

Bez podjgcia stosownych krokow, ktore miatyby na celu zatrzymanie procesu odliczania
do nieskonczonosci, liczba przeskokow okreslona metryka wektora odleglosci wzrasta z
kazdym przejsciem pakietu przez kolejny router. Pakiety te kraza w sieci, poniewaz tablice
routingu zawieraja nieprawidtowe informacije.

Aby unikna¢ takiej sytuacji, w protokolach dziatajacych z wykorzystaniem wektora
odleglosci nieskonczonos$¢ jest zdefiniowana jako pewna liczba maksymalna. Liczba ta jest
powiazana z metryka routingu, ktora moze by¢ po prostu liczba przeskokow.

Siec 1, odlegtosc 14

Sie¢ 1, odlegtosc 13

Sie€ 1, odlegtosc 15

Sie¢ 1, odlegtosc 12

Siec¢ 1 wylaczona

Tablica routingu

Maksymalna metryka wynosi
16; siec 1 jest niedostepna

Dzigki temu petla routingu istnieje do chwili przekroczenia przez metryke
dopuszczalnej wartosci maksymalnej. Na rysunku warto$¢ metryki wynosi 16 przeskokow.
Gdy warto$¢ metryki przekroczy warto$¢ maksymalna, sie¢ 1 zostanie uznana za niedostgpna.
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3.5. Eliminacja pe¢tli routingu przy uzyciu metody split horizon

W celu uniknigcia pgtli routingu stosowana jest takze metoda split horizon (podzielony
horyzont). Polega ona na nie wysytaniu informacji o sieci z powrotem do routera, od ktorego
przyszta informacja, ze dana sie¢ jest niedostgpna.

B Nie przysytaj do
routera A aktualizacji
o trasach do sieci 1

niedostepna

Siec¢ 1 wylaczona

D: Nie przysytaj do
routera A aktualizacl
o trasach do sieci 1

Jesli aktualizacja o sieci 1 przybywa zroutera A, routery B i D nie moga wysta¢
informacji osieci 1 zpowrotem do routera A. Regula split horizon zmniejsza liczbe
nieprawidlowych informacji oraz narzut routingu.

3.6. Metody: route poisoning i poison reverse

Metoda route poisoning polega na nadaniu niedostgpnej trasie metryki o jeden wigkszej
niz maksymalna, dopuszczalna warto$¢. Jest to tzw. ,,zatruwanie” trasy. ,,Zatruta” trasa
traktowana jest przez rozgtaszajace ja routery jako niedostepna.

Metoda poison reverse pozwala routerom wbrew metodzie split horizon rozglaszaé
informacje na temat danej trasy otrzymane z pewnego interfejsu ponownie na dany interfejs.
Jednakze informacje te moga dotyczy¢ tylko trasy ,,zatrute;j”.

Routery, ktore posiadaja informacje o lepszej trasie prowadzacej do danej sieci, ignoruja
informacje o ,,zatrutej” trasie otrzymane z innych interfejséw.

3.7. Uzycie wyzwalanych aktualizacji w celu uniknig¢cia powstawania
petli routingu

Wyzwalane aktualizacje sa wysylane natychmiast, gdy wystapi zmiana w tablicy
routingu. Uzycie wyzwalanych aktualizacji razem z metoda route poisoning powoduje, ze
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wszystkie routery wiedza o awariach Sciezek przez uptynigciem czasu na dowolnym zegarze
przetrzymania (o zegarach przetrzymania jest mowa w nast¢pnym podrozdziale).

Siec 10.4.0.0 jest niedostepna

-— -— -— -—
10.1.0.0 ~10.2.0.0 ~ 10.3.0.0 10.4.0.0

Fal/0 S0/0 S0M S0/0 S0M Fal/0

Router C wysyla wyzwalang aktualizacjg, ktora zawiera informacje o tym, ze sie¢
10.4.0.0 jest niedostgpna. Po otrzymaniu tej informacji router B oglasza na interfejsie S0/1, Zze
sie¢ 10.4.0.0 nie dziata. W odpowiedzi router A wysyta aktualizacj¢ poprzez interfejs Fa0/0.

3.8. Zapobieganie wystepowaniu petli routingu przy uzyciu zegarow
przetrzymania (hold down)

o Gdy router otrzymuje od sasiada aktualizacje, ktora wskazuje, ze dotychczas dostgpna
sie¢ jest niedostgpna, oznacza t¢ sie¢ jako niedostgpna 1 uruchamia zegar przetrzymania. Jesli
przed uptywem czasu na zegarze przetrzymania odbierze od tego samego sasiada aktualizacje,
ktora wskazuje, ze sie¢ jest znowu dostgpna, oznacza ja jako dostgpna iusuwa zegar
przetrzymania.

e Jesli od innego sasiedniego routera odebrana zostanie aktualizacja zawierajaca lepsza
metryke dla tej sieci, router oznacza t¢ sie¢ jako dostepna i usuwa zegar przetrzymania.

e Jesli przed uptynigciem czasu zegara przetrzymania od innego routera zostanie
odebrana aktualizacja z wigksza metryka, zostanie ona zignorowana. Aktualizacja ta jest
ignorowana, aby przedluzy¢ czas propagacji w sieci informacji o szkodliwej zmianie.

3.9. Protokotl RIP - podstawowe informacje

Protokot RIP zostal zaprojektowany jako protokét IGP w systemach autonomicznych
o $redniej wielkosci. Nie jest przeznaczony do bardziej zlozonych $rodowisk. Istnieja dwie
wersje protokotu RIP: wersja 1 1 wersja 2.

Obydwie wersje protokotu wykorzystuja wektor odleglosci, rozglaszajacy calq tablice
routingu do wszystkich sasiednich routerow w okreslonych odstegpach czasu. Domy$lna
warto$¢ interwatu wynosi 30 sekund. Jako metryki protokol RIP uzywa liczby przeskokow.
Maksymalna liczba przeskokéw wynosi 15. W celu zapobiezenia powstawaniu petli routingu
sa wykorzystywane zegary przetrzymania. Warto$¢ domyslna zegara wynosi 180 sekund. W
tym samym celu jest uzywana metoda split horizon.

RIP zostal opracowany przez firm¢ Xerox Network Systems. Swoja duza popularnosé
zawdzigcza programowi (demonowi Unix’owemu) routed opracowanemu w University of
California w Berkeley. Poniewaz routed wchodzi w sktad wielu systemow Unix’owych, stat
si¢ W sposob naturalny najczesciej stosowanym programem tego typu.
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R
19,2 kbfs

Nalezy zaznaczy¢, ze protokot RIP zostat opracowany pod katem wykorzystania go
wylacznie w sieciach lokalnych, jednak ze wzgledu na popularno$é, jaka zdobyl stosowany
jest obecnie takze w sieciach rozlegtych.

Ograniczenia protokotu RIP v1:

o W swoich aktualizacjach nie wysyta informacji o masce podsieci (jest protokotem
klasowym);

» Aktualizacje wysyta w formie rozglaszania na adres 255.255.255.255;

 Nie obsluguje uwierzytelniania.

3.10. Cechy protokotu RIP v2
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Cecha Opis

Razem z informacjami o trasie Aby umozliwic dziatanie techniki VLSM, protokot RIP

wysyla informacje o masce razem z informacjami o kazdej trasie wysyta informacje

podsieci. o masce, dzigki czemu podsiec jest dokladnie
zdefiniowana,

Zapewnia uwierzytelnianie. Protokdt RIP umozliwia wykorzystanie zardwno
jawnego tekstu, jak i szyfrowanie przy uzyciu algorytmu
MDS.

W wysylanych aktualizacjach tras Router moze ogltaszac trase i kierowac wszystkie

zamieszcza adres IP routera routery nastuchujace do innego routera w tej samej
nastepnego przeskoku. podsiec], kidry ma ustalona lepsza trase.
Whykorzystuje znaczniki tras Protokét RIP moze przekazywac informacje o trasach
zewnetrznych. uzyskane ze Zrodla zewnetrznego i redystrybuowane

nastepnie do tego protokolu. Mechanizm ten shuzy do
oddzielania tras RIP od tras zidentyfikowanych na

podstawie Zrodel zewnetrznych,
Wysyla aklualizacje tras metoda Protokd RIP nie wysyla aktualizacji na adres
rozsylania grupowego. 255.255.255.255. Docelowym adresem IP jest 224.0.0.9,

Pozwala to zmniejszy¢ wymagania na moc obliczeniows
hostdw znajdujgcych sie we wspdlnej sieci, kidre nie
korzystaja z protokolu RIP.

3.11. Porownanie protokolow RIP v1 i v2

RIP v1 RIP v2

Jest tlatwy w konfiguracji. Jest latwy w konfiguracii.

Obsluguje tylko klasowe protokoty routingu. Obstuguje routing bezklasowy.

Wysylane aktualizacje tras nie zawieraja informacji, Wraz z aktualizacjami tras wysyta

0 podsieciach. informacje o maskach podsieci,

Nie obstuguje routingu z uwzglednieniem Po zastosowaniu techniki VLSM

prefiksu, tak wiec wszystkie urzadzenia istniejace | ©bsiuguje routing z uwzgigdnieniem

w jednej sieci musza uywac te] same] maski prefiksu, dzigki czemu rézne podsieci w

podsiec. tej same| sieci moga mied rézne maski
podsieci.

Wysylane aktualizacje nie moga byé Wysylane aktualizacje moga byc

uwierzytelniane, uwierzytelniane.

Rozgtasza na adresie 255.255.255.255. Aktualizacje iras sa rozsylane grupowo
za posrednictwem adresu klasy D
224.0.0.9, co zwieksza wydajnosc
rozsylania.

3.12. RIP - zaleznosci czasowe
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W celu dostosowania do potrzeb wydajnosci routingu, protokét RIP wyposazono w
kilka zegarow (timers):

1. update timer (30 sekund): jak czgsto router wysyla uaktualnienia do routerow
sasiednich. Zmniejszenie warto$ci zegara moze przyspieszy¢ konwergencj¢ sieci. Poniewaz
jednak, zgodnie z zalozeniami protokotu RIP, do sasiednich routerow przesylana jest cata
tablica routingu i moze ona mie¢ duzy rozmiar, zmniejszenie warto$ci zegara moze
spowodowac¢ powazne problemy zwiazane z obciazeniem sieci na wolniejszych taczach,;

2. invalid timer (90 sekund): czas po uptywie, ktérego mozemy przypuszczaé, ze trasa
jest nieaktualna jesli jednostka nie otrzyma ponowienia jej oferty, jesli tak si¢ stanie, trasa
jest oznaczana jako niedostgpna, lecz nie jest usuwana z tablicy routingu.

3. flush timer (270 sekund): czas po uptywie, ktérego nastapi wykasowanie informacji o
trasie jesli jednostka nie otrzyma ponowienia jej oferty.

3.13. RIP v2 - format komunikatow

Podstawowa struktura formatu komunikatéw protokotu RIP v2 nie odbiega od tej
stosowanej] w RIP v1. Wszystkie rozszerzenia protokotu RIP v2 zostaly umieszczone w
nieuzywanych polach protokotu RIP v1. Polami nieuzywanymi w RIP vl sa: Route Tag,
Subnet Mask i Next Hop. RIP v2 podobnie jak RIP vl moze zawiera¢ do 25 wpiséw o
polaczeniach oraz operuje na 520 porcie protokotu UDP, ma 4-bajtowy naglowek, a
maksymalna wielko$¢ jednego datagramu to 512 bajtow.

< 32 Bits
3 8 3 | i

Command Version Unused (set to all zeros)

Address Family Identifier Route Tag
IP Address
Subnet Mask
Next Hop

Route
Entry

Metric

[ Multiple fields, up to a maximum of 25

Address Family Identifier Route Tag
IP Address
Subnet Mask

Route
Entry

Next Hop

Metric

Pole ,,Command” oznacza czy informacja zostata wygenerowana jako prosba (request -
warto$¢ 1) czy tez odpowiedz (response - wartos¢ 2). Aktualizacje okresowe i aktualizacje
wyzwalane sa wysylane jako odpowiedzi.
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Pole ,,Version” jest ustawione na 2 dla RIP v2. Jesli jest ustawione na O lub 1 i1
komunikat nie jest prawidtowy z RIP vl, to jest on odrzucany. RIP v2 akceptuje wlasciwe
komunikaty RIP v1.

Pole ,,Address Family Identifier” (AFI) jest ustawiane na 2 dla protokotu routowanego
IP.

Pole ,Route Tag” dostarcza mozliwosci rozroznienia pomiedzy wewngtrznymi a
zewngtrznymi $ciezkami. Wewngtrzna $Sciezka to taka, ktéra jest wyuczona przez RIP v2 w
obrebie sieci lub systemu autonomicznego. Zewngtrzna $ciezka za§ - przez inne protokoty
routingu. Sugerowane uzywane tego pola to numer systemu autonomicznego S$ciezek
zaimportowanych przez inne protokoty routingu.

Pole ,,JP Address” to adres IP przeznaczenia. To moze by¢ zaréwno adres sieci jak i
podsieci czy tez po prostu hosta.

Pole ,,Subnet Mask™ zawiera 32-bitowa maske, identyfikujaca czg$¢ sieciowa adresu IP.

Pole ,,Next Hop” zawiera adres IP nastgpnego przeskoku prowadzacego do adresu IP
przeznaczenia.

Pole ,,Metric” oznacza ile juz przeskokéw zostato dokonanych z miejsca przeznaczenia
do aktualnego routera. To pole przyjmuje wartosci od 1 do 16, 16 oznacza, ze $ciezka jest
niedostgpna.

3.14. Uwierzytelnianie

Uwierzytelnianie jest jednym z udoskonalen protokotu RIP, ktére zostato wprowadzone
w drugiej wersji standardu. Jezeli router nie jest skonfigurowany by uwierzytelnia¢
wiadomosci RIP v2, to wiadomos$ci RIP v1 i nie uwierzytelnione wiadomosci RIP v2 beda
akceptowane, za$ uwierzytelnione wiadomosci RIP v2 beda odrzucone. Jezeli router jest
skonfigurowany do uwierzytelniania wiadomosci RIP v2, to wiadomosci RIP v1 i RIP v2,
ktore przejda uwierzytelnienie beda przyjete, pozostale beda odrzucone. Dla zwigkszenia
bezpieczenstwa wiadomosci RIP vl powinny by¢ ignorowane, kiedy uwierzytelnianie jest
wlaczone.
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& 32 Bits >
8 8 8 | 8

Command Version Unused (set to all zeros)
0xFFFF Authentication Type
Password (Bytes 0 -3)
Password (Bytes 4 - 7)

Password (Bytes 8 - 11)

Authentication

Password (Bytes 12 - 15)

Address Family Identifier Route Tag
IP Address

Subnet Mask
Next Hop

Metric

' Multiple fields, up to a maximum of 25 !

Uwierzytelnianie w RIP v2 jest rozwigzane poprzez modyfikacj¢ komunikatu. Obecnos¢
uwierzytelnionego komunikatu jest sygnalizowana poprzez ustawienie pola AFI na same
jedynki. Z powodu niesienia informacji o hasle, komunikat moze zawiera¢ tylko do 24
wpisow. Hasto ma do 16 znakéw i w komunikacie jest uzupetniane zerami z prawej strony (o
ile jest krotsze).

Normalnie hasto jest przesylane w formie czystego tekstu. Jednak poniewaz takie
rozwiazanie jest mato bezpieczne, Cisco skorzystato z pola Authentication Type 1 umozliwia
przesytanie hasta zapisanego za pomoca szyfrowania MDS5.

3.15. Uogolnianie tras w RIP

Jesli kilka podsieci jednej sieci korzysta w routerze z tych samych tras i nie ma wsrod
nich innych podsieci korzystajacych z innych tras, to mozna zastosowa¢ uogoélnienie tych
podsieci do jednego adresu sieciowego.

Technika uogolniania tras ma dwie zasadnicze zalety. Po pierwsze, ogranicza rozmiar i
ztozono$¢ tablicy routingu, co z kolei zmniejsza zajetos¢ pamigci i przyspiesza przetwarzanie
danych w routerach odbierajacych uaktualnienia. Po drugie, ukrywane informacje o
podsieciach sprawia, ze routery korzystajace z danych nie sa powiadamiane o okresowo
niedostgpnych interfejsach znajdujacych si¢ w innej czgsci sieci, dzigki czemu dziatanie sieci
staje si¢ stabilniejsze. Minusem takiego uogolniania jest fakt, ze podczas tego procesu nie ma
ciaglosci w adresach sieci. Jezeli router rozpowszechnia informacje o uogodlnionej trasie,
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nalezy si¢ upewni¢, ze zadna z podsieci wchodzacych w sktad sieci ogolnej nie znajduje si¢ w
tej czgsci sieci, do ktorej dane sa wysytane.

Protokét RIP v2 dokonuje automatycznego uogo6lniania tras z zakresu danej klasy sieci.
Informacje o trasach do poszczegdlnych podsieci nie sa wtedy przesytane. Kazde urzadzenie
odbierajace dane z routera zostanie poinformowane jedynie o trasie ogolne;.

Nalezy pamigtac, ze uogolnianie automatyczne dziata tylko na podsieci w ramach sieci
danej klasy.

Zawsze automatyczne uogolnianie w RIP v2 mozna wylaczy¢ i dokona¢ wtasnej
konfiguracji uogo6lniania tras.
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